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El presente trabajo fue titulado “Desarrollo de una Red Honeypot para la detección de 
intrusiones en la Municipalidad Distrital de Víctor Larco Herrera - Trujillo 2018”. Semanas 
atrás un ataque masivo tuvo como objetivo las instituciones financieras, el cual fue repelido 
gracias a varias herramientas y técnicas empleadas para garantizar la seguridad d ellos 
bancos, una de estas, es un sistema señuelo, que tiene como objetivo, detectar intrusiones a 
la red de datos y analizarlas para identificar el método usado por el/los atacantes(s), y cuál 
es el objetivo de es€(os), con esta información se mejorara la seguridad en el sistema real un 
sistema trampa que tiene como objetivo detectar intrusiones y analizarlas para identificar el 
método usado por el atacante y cuál es el objetivo de este, con esta información se mejorara 
la seguridad en el sistema real; se hace un recuento de los casos más sonados sobre los 
diferentes ataques cibernéticos y que tan apreciado es mantener una Infraestructura de Red 
Segura; también vemos las teorías relacionadas con Honeypots y seguridad de la 
información, pasamos a identificar el método de investigación la cual es de tipo 
preexperimental, la muestra es igual a la población fue uso de estudio y que es la dirección 
IP publica de la red, para determinar las vulnerabilidades que presentaba, se aplicó la 
metodología de hacking Ético y la aplicación de varias herramientas adicionales que nos 
proporcionaron información entre ellas, Nmap que es un scanner de puertos, también 
OpenVas para identificar que vulnerabilidades se presentaban y Snort un sistema de 
detección de intrusiones; como conclusión se logró mejorar la detección de intrusiones. 
  
















This research was entitled “Honeypot Network Development for detecting intrusions in the 
district Municipality of Victor Larco Herrera – Trujillo, 2018”. Its main objective was to 
develop a Honeypot Network to detect intrusions in the data network of the Municipality of 
Victor Larco Herrera and prevent attacks similar to the Black Hat Community’s, which hacks 
worldwide breaking into secure networks to destroys several organizations, especially the 
financial ones. This research develops actions to repel network attacks by creating a network, 
which acts as a baiting system, and has the objective to detect intrusions in the data network, 
analyses them to identify the method used by the attackers, and what their objective is. The 
security in the network infrastructure will get better with the information obtained. The research 
method is pre-experimental; and the public IP address of the network was set as the population. 
To determine the possible vulnerabilities, the Ethical Hacking Methodology and the application 
of several additional tools were applied, such as Nmap, which is a port scanner, Open Vas, to 
identify the vulnerabilities and Snort, and a System to detect intrusions (IDS). In conclusion, 
the intrusion detection in the District Municipality Larco Herrera – Trujillo, 2019 improved. 
 
 



















El Internet Crime Complaint Center (IC3) del FBI1 en el año 2015 reporto pérdidas 
estimadas en 1.070 millones de dólares solo en los Estados unidos y de unos 400.000 
millones de dólares en todo el mundo2 y para el 2019 según Forbes se alcanzarán 2.1 
trillones de dólares en pérdidas. 
JPMorgan Chase una de las empresas financieras más antiguas del mundo, sufrió en el 
2014 un ciberataque que puso en peligro 83 millones de cuentas, tenemos la “Operación 
Aurora” efectuada por un grupo asociado al Ejército Popular de Liberación, donde 
empresas como Google, Adobe y Northop Grumman (conglomerado de empresas 
aeroespaciales y de defensa) sufrieron ataque con la intención, según McAfee, de 
acceder y modificar el código fuente de sus repositorios. El ataque de Stuxnet a las 
instalaciones nucleares de Irán, el apagón causado a más de 80.000 ciudadanos por parte 
de un programa malicioso que afecto a los centros de control de plantas de energía de 
Ucrania, esto ha originado la creación de “Cibercomandos” por varios países para fines 
defensivos como ofensivos (Bakinter, 2015); a esto se le suma la creación de Equipos 
de Respuesta ante Emergencias Informáticas CSIRT (Observatorio de la Ciberseguridad 
en América Latina, 2016) 
 
El Departamento de Seguridad Nacional de los Estados Unidos (Department of 
Homeland Security – DHS)3, es el encargado de prevenir y responder a emergencias 
nacionales. En la Directiva de Política Presidencial / PPD-21; Seguridad y Resiliencia 
de la infraestructura Critica, identifica 16 sectores de “cuyos activos, sistemas y redes, 
tanto físicos como virtuales, se consideran tan trascendentes que su inhabilitación o 
pérdida tendría un resultado debilitante sobre la seguridad nacional” (DHS, 2013) 
Tomando como referencia el informe, uno de los sectores, es el de Tecnología de la 
Información y el de Instalaciones Gubernamentales, esto denota la gran importancia que 
tienen estos dos sectores y lo imperativo que es de la aplicación de políticas que aseguren 
una contención de todos los riesgos y de su continuidad de servicios.  
                                                                
1 Internet Crime Complaint Center [En línea] [Citado el: 02 de 10 de 2017.] https://www.ic3.gov/default.aspx 
2 Fuente: Khoo Boon Hui (Ex presidente de INTERPOL). “Los cibercriminales se lucran en Internet”. 
Fundación Innovación Bankinter – Fundación Future Trends Forum. 
3 Department of Homeland Security, [En línea] [Citado el: 02 de 10 de 2017.]  https://www.dhs.gov/ 
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Mediante el uso de herramientas y técnicas que permitan un mejor enfoque a las 
amenazas que se presentan, es por ello de un análisis de los diferentes métodos que son 
usado por los atacantes, ya sea su origen como el fin de estos. 
Existe una gran variedad de ataques pero se ha visto una tendencia muy preocupante con 
el secuestro de información mediante el uso de Ransonware como el WannaCry, los 
ataques de Denegación de Servicio Distribuido DDoS sufridos por Dyn el 21 de octubre, 
o la poca seguridad que presentan los dispositivos IoT que los hace muy vulnerables y 
objeto de los atacantes, como en el que millones de estos dispositivos fueron infectados 




Fuente: CVE (Common Vulnerabilities and Exposures)4 
 
En América Latina las pérdidas originadas por cibercrimen ascenderán a los 76 mil 766 
millones de dólares en el 2017 y en Perú se alcanzarían los 4 mil 782 millones de dólares 
ubicándose en el puesto siete de toda la región, habiendo invertido el año pasado 22 
millones de dólares en ciberseguridad. Los servicios más usados en ciberseguridad 
fueron los de gestión de activos y monitoreo (71%), inteligencia, investigación, 
detección y remediación de amenaza (18%), gestión de riesgos y cumplimiento (8%) 
(Empresarial, 2017)  
Cabe destacar que el sector Gobierno se sitúa como el más propenso ante posibles 
ataques cibernéticos, con el 49.53%; el sector financiero con 14.34%; el de 
telecomunicaciones 12.83%; el sector industrial, con un 10.70%; y energía, con el 6.54% 
(Barbieri, 2015). 
                                                                
4 Base Nacional de Vulnerabilidades, CVE al 01 de octubre del 2017: National Institute of Standards and 
Technology (NIST) [En línea] [Citado el: 01 de 10 de 2017.]  https://nvd.nist.gov/general/nvd-dashboard 
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En Perú más del 40% de la población (12 Mills) tiene conexión a internet hasta el 2015, lo 
que conlleva a estar expuestos a riesgos en la seguridad cibernética5, los datos presentados 
en el informe denominado “Ciberseguridad: ¿Estamos preparados en América Latina y el 
Caribe?”, indican que en 2013 hubo un aumento del 30% de incidentes cibernéticos, así 
como el incremento de malware en el 2014 cuando se realizaba la Copa Mundial de Futbol, 
siendo el PeCERT6 el encargado de dar respuesta a estos incidentes. 
A todo lo mencionado, es imprescindible para el Área de Tecnologías de Información hacer 
uso de tecnologías que proporcionen un nivel de seguridad más robusto y que genere reportes 
y alertas de intrusiones; como fortalecer las vulnerabilidades más críticas que hayan sido 
encontradas. 
Tabla 1: Problemática Actual 
PROBLEMA CAUSA CONSECUENCIA 
Falta de información sobre 
el diseño de la 
infraestructura de red con la 
que actualmente está 
operando la Municipalidad 
 No se ha realizado un 
análisis de la red actual 
 No se lleva un registro 
de los análisis 
realizados sobre la 
infraestructura de red 





vulnerabilidades en la 
infraestructura de red de la 
Municipalidad  
 No se han realizado 
pruebas de hacking 
ético o pentesting 
 No se ha revisado el 
nivel de seguridad de la 
infraestructura de red 
 Vulnerabilidades 
que pueden ser 
explotadas por un 
atacante. 
Falta de información sobre 
intrusiones o herramientas 
que puedan detectarlas 
 No existe un Sistema 
de detección de 
intrusiones (IDS) 
 No se registran los 
Logs sobre intrusiones 
 Capacidad de 
respuesta muy 
limitada ante 
algún ataque e 
intrusión  
Elaboración: Microsoft Office Word 2016.  
                                                                
5  Grupo del Banco Mundial, “Internet users (per-100 people),” World DataBank 
(2015), [En línea] [Citado el: 16 de 09 de 2017.], https://data.worldbank.org/indicator/IT.NET.USER.P2.  




El presente trabajo propuso el desarrollo de una red Honeypot para la detección de 
intrusiones en la Municipalidad de Víctor Larco Herrera. 
Como antecedente, en el ámbito Internacional, tenemos la investigación de Torres Quezada, 
Rebeca Soledad, en la ciudad de Ecuador, denominada “Implementar una Red Honeypots 
para la Detección y Categorización de Intrusos mediante Máquinas Virtuales en el Ministerio 
de Defensa Nacional” (Quezada Torrez, 2014).  
El presente proyecto de investigación hace un análisis de la implementación de Honeypots, 
que permiten realizar un análisis de los datos recolectados que ya hayan sido capturados, 
esto permite determinar las formas y tipos de ataques que se produzcan, así como datos del 
atacante. 
Del cual se empleará la medición del tráfico de la red, el funcionamiento y modo de 
operación de la Red Honeypot, la ubicación de este dentro de la red, su instalación y 
configuración. 
Otro de los antecedentes del cual hemos basado el desarrollo de este proyecto es el de 
Theodore Henry Wilson I que realizo el siguiente trabajo de investigación en la ciudad 
Maryland, denominado “Restrictive deterrence and the severity of hackers’ attacks on 
compromised computer systems”. (Theodore, 2014). 
Esta investigación se enfoca sobre cómo afecta la disuasión sobre los atacantes, el anuncio 
de que existe vigilancia en un sistema, se examina si se produce un efecto disuasivo 
restrictivo en los sistemas 
El aporte brindado por Theodore Henry es sobre la implementación de una serie de 
computadoras virtuales con vulnerabilidades conocidas que fueron implantadas 
aleatoriamente en la universidad, de esto se tomara como referencia la metodología y 
tecnología usada en dicha investigación. 
A nivel Nacional, me basare en la tesis realizada en la ciudad de Cuzco sobre 
“Implementación de una Honeynet en la Infraestructura de la red de datos de la E.P.S 
SEDACUSCO para incrementar la seguridad de sus servidores” (Wernher, y otros, 2016).  
Se define el análisis en la que se encuentra la red de datos de la institución con el propósito 
de implementar Honeypots para la captura del tráfico y sus actividades así lograr un análisis 
de sus movimientos. 
El aporte que nos brinda el presente proyecto es el análisis que hacen sobre la infraestructura 
de la red y el Hardware, el modo estudio sobre la selección del Honeypot y su posición 
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dentro de la red, la creación del entorno simulado de la red y las configuraciones realizadas 
como su implementación. 
También tenemos el trabajo de “Infraestructura de defensa” (Russell Pinto, 2014). Realizado 
en la ciudad de defensa, donde realiza un análisis de las diferentes herramientas para asegurar 
una defensa perimetral que ayudan a la protección ante atacantes; el análisis que hace sobre 
las ventajas y desventajas de implementar una red Honeypot, es tomada en cuenta en el 
desarrollo del presente trabajo y así determinar los posibles inconvenientes que podríamos 
tener. 
En el ámbito Local, tenemos la “Elaboración de una Red espejo en la zona perimetral para 
la detección de intrusiones” (Dios Leon, y Ortiz danae, 2014), Donde se presenta una copia 
de la red central y de un diseño lógico donde se obtiene una Honeynet, con el objetivo de 
detectar intrusiones y conocer sus modalidades para aplicar medidas que puedan 
contrarrestar estas vulnerabilidades. 
Del aporte que brinda el trabajo previo local, se tomara como referencia la población y 
muestra, la recolección de datos, las variables, las técnicas y procedimientos de recolección 
de datos, su análisis y los materiales utilizados. 
 
 “A un panal de rica miel dos mil moscas acudieron que por golosas murieron presas de 
patas en él” (Samaniego, 2017). 
Usando como analogía este breve relato de fábula, nos hace ver la manera en la que funciona 
un Honeypot, como un señuelo con información tentadora que está expuesto a los ataques 
con medidas de seguridad pero que no sean imposibles de vulnerar, haciendo que toda la 
actividad sea vigilada logrando obtener información del atacante. 
 
Según (Spitzner, 2002 pág. 58) “Un Honeypot es una técnica de seguridad cuyo valor radica 
en ser sondeado, agredido o comprometido”. Esto permite al administrador conocer nuevas 
vulnerabilidades, así como nuevos tipos de ataque, tener un registro del ataque al sistema, 
despistar al atacante sobre los servidores hasta atraer atacantes. 
 
(Spitzner, 2002 pág. 62) define dos tipo de Honeypots; de Investigación que estan 
destinados al estudio, para obtener informacion sobre las amenazas que se identifican y lo 
de Produccion que se implementancomo valor agregado a la seguridad de una oragnizacion 
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especifica. En si, no existe una deficinicion en su modo de operación, sino en el proposito 
que este tiene para su imlementacion. 
 
En el programa e-learning de Cisco Netacad (Academy, 2017) la Ciberseguridad es el 
constante trabajo de asegurar y brindar el resguardo de los sistemas de red y de 
información contra el uso no autorizado o de los perjuicios a los que podrían estar 
expuestos y se puede presentar en tres niveles: 
o A nivel Individual; se deben resguardar sus datos personales, así como sus 
dispositivos informáticos. 
o A nivel de una Entidad; es compromiso de todos proteger el prestigio, los datos y los 
clientes.  
o A nivel de Gobierno; la seguridad nacional, la seguridad y el bienestar de los 
ciudadanos están en juego. 
Según (Gupta, 2005) la Seguridad de la Información es el tratamiento que se da para asegurar 
que los recursos de información cumplan con la protección de su confidencialidad, 
integridad y disponibilidad. 
 
De acuerdo con (Valencia Duque, F. and Orozco-Alzate, M., 2017) la seguridad Informática 
se enfoca en las tecnologías e infraestructuras tecnológicas que sirven de gestión de la 
información, mientras que la Seguridad de la Información se refiere a la información en sí 
misma, como activo estratégico  
 
En el Reporte consultado de (Report, 2016) la norma ISO/IEC 27000, es un estándar sobre 
la seguridad de la información, en él se describe la implementación de un Sistema de Gestión 
de Seguridad de la Información, donde se incluyen todos los controles administrativos, 
técnicos y operativos para asegurar la información dentro de una organización.  
 
Es importante también mencionar cuales son los tipos de ataques más usados en la 
actualidad. En la Estrategia Nacional de Ciberseguridad publicada por (government, 2016) 
define la denegación de servicio, como el resultado de masivas peticiones de información, 
con el objetivo de saturar el sistema al momento de que este dé respuesta a esta inundación 
de solicitudes, imposibilitando que los usuarios autorizados logren acceder. 
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Otra técnica usada por los atacantes es la captura de tráfico que es examinado logrando un 
análisis de los paquetes, con estos se puede capturar inicios de sesión, contraseñas y hasta 
logrando modificar parte o todo el tráfico.7 
 
También tenemos la falsificación de identidad según este ataque se aprovecha de la 
confianza de la víctima, en la que atacante logra la suplantación de correos electrónicos o de 
sitios Webs, haciendo interactuar a las victimas creyendo que están interactuando con la 
compañía o persona legitima. (KnowBe4, Inc). Suele confundirse con ataques de pishing, 
pero estos usan spoofing como parte de la estrategia de su ataque, el objetivo es que la 
víctima renuncie a su privacidad por haciéndose pasar por alguien legitimo (Zink, 2009) 
 
Tenemos finalmente los ataques de día cero, que según (Avast) es el descubrimiento de 
alguna vulnerabilidad del sistema, software, por parte de hackers criminales; y del 
desconocimiento de esta vulnerabilidad por parte de los desarrolladores, proveedores de 
antivirus y público en general. Se le denomina así a este ataque porque desde el 
descubrimiento de la vulnerabilidad, se le considera día cero hasta que se lance un parche 
que corrija este fallo. 
 
En la Identificación de posibles fallos de seguridad se realiza un análisis de vulnerabilidades, 
según (Gabriel, 2016) el análisis de Vulnerabilidades tiene la ventaja en su tiempo de 
ejecución, que es más rápido en comparación con el Pentesting y el Ethical Hacking, es más 










                                                                





ENUNCIACIÓN DEL PROBLEMA 
 
Tabla 2: Enunciación del Problema. 
Fuente: 2.2 Variables, Operacionalización 
Elaboración: Microsoft Office Word 2016. 
 
 
Para justificar el desarrollo del presente trabajo nos basamos en primer lugar en el 
aspecto Económico, los costos realizados en el Desarrollo de una Red Honeypot son 
mínimos, puesto que se hizo uso de aplicaciones de código abierto (Open Source).  
En segundo lugar, tenemos el aspecto Tecnológico, ante el incremento de ataques y las 
diferentes modalidades en la que se presentan, hace indispensable la implementación de 
técnicas y herramientas que hagan posible la detección de ataques e intrusiones para la 
pronta ejecución de medidas que den solución a estos problemas cada vez más comunes 
y complejos que pueden causar daños severos a las empresas como en la continuidad de 
sus servicios. 
Como Tercera Justificación, tenemos el aspecto Operacional, en la elaboración del 
presente proyecto, se contó con la infraestructura adecuada para el desarrollo de la Red 
Honeypot y de las facilidades necesarias. Las Herramientas que fueron usadas 
estuvieron disponibles en la aplicación del proyecto. 
En el desarrollo de la tesis se plantea la siguiente como hipótesis: El desarrollo de una 
red Honeypot mejoró la detección de intrusiones en la Municipalidad Distrital de Víctor 





ENUNCIACIÓN DEL PROBLEMA       ELEMENTOS PRESENTES 
¿De qué manera el desarrollo de una red 
Honeypot influyó en la detección de 
intrusiones en la Municipalidad Distrital 
de Víctor Larco Herrera – Trujillo en el 
año 2018? 
 Variables: 
 Independiente: Red Honeypot. 
 Dependiente: Detección de 
intrusiones. 
 U. de Análisis: Municipalidad Distrital 
de Víctor Larco Herrera. 
 Lugar: Víctor Larco Herrera. 
 Periodo: 2018 
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Tabla 3: Hipótesis: 
Hipótesis Componentes Metodológicos 
Componentes 
Referenciales 
El desarrollo de 
una red Honeypot 
mejoró la 
detección de 
intrusiones en la 
Municipalidad 
Distrital de Víctor 
Larco Herrera en 























Fuente: Formulación del Problema 
Elaboración: Microsoft Office Word 2016. 
 
Como Objetivo General de la investigación está en Mejorar la detección de intrusiones 
mediante el desarrollo de una Red Honeypot para la Municipalidad Distrital de Víctor 
Larco Herrera, por otro lado, como objetivos específicos están en: 
 Analizar la Infraestructura de la Red Actual de la Municipalidad Distrital de Víctor 
Larco Herrera. 
 Disminuir el número de vulnerabilidades en la Infraestructura de Red de la 
Municipalidad Distrital de Víctor Larco Herrera. 
 Determinar el número de intrusiones en la Infraestructura de Red de la Municipalidad 
















2.1 Tipo y Diseño de Investigación 
 
En la realización del desarrollo se aplicará el diseño Experimental de tipo Pre 
Experimental, mediante la implementación del método de Pre-Test y Post-Test. 
 
 La aplicación Hacking Ético sin el desarrollo de una Red Honeypot para la 
detección de intrusiones (Pretest). 
En este caso se aplicarán pruebas de Hacking Ético a la infraestructura de Red 
Actual de la Municipalidad Distrital de Víctor Larco Herrera. 
 La aplicación Hacking Ético con el desarrollo de una Red Honeypot para la 
detección de intrusiones (Post Test). 
En este caso se aplicarán pruebas de Hacking Ético a la infraestructura de Red 
Actual de la Municipalidad Distrital de Víctor Larco Herrera utilizando el 
desarrollo de una Red Honeypot para la detección de intrusiones. 
 








  Fuente: 2.1 Diseño de Investigación 




X = Red Honeypot  
O2 = Post-Test 
2.2 Operacionalización de Variables 
 
Identificación de Variables 
 
Variable Independiente Red Honeypot 
 
Variable Dependiente: Detección de intrusiones. 
 












Operacionalización de Variables 
Tabla 4: Operacionalización de Variables 
Fuente: 2.2 Variables, Operacionalización 
Elaboración: Microsoft Office Word 2016. 
 
  





Es el proceso de identificación de 
intrusiones a la red, en el cual se 
establecen los procedimientos 
donde se analiza la actividad de 
entradas no autorizadas y/o 
maliciosas (MIT, 2005) 
Cuando se detecte tráfico en la 
red Honeypot se calificará 
como sospechoso y se dará 
alerta al administrador 











 “Una Honeypot es una técnica de 
seguridad cuyo valor radica en ser 
sondeado, agredido o 
comprometido” (Spitzner, 2002 
pág. 58) 
Es la implementación de un 
sistema donde se vigilará todo 
el tráfico que pase ya que es 
sospechoso en potencia por tal 
motivo tiene que estar separado 
del resto de la red 
Pruebas de Conectividad De Razón 
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Tabla 5: Indicadores 
Fuente: 2.2.2 Variables de Operacionalización  
Elaboración: Microsoft Office Word 2016. 







MODO DE CÁLCULO 
1 






la Red Actual de la 
Municipalidad 
Distrital de Víctor 
Larco Herrera 
Analizar la 
Infraestructura de la 
Red Actual de la 
Municipalidad 







Sera presentado de manera gráfica 
antes y después del desarrollo de la 














Hacking Ético 2 semanas 
𝑵𝑽𝑰 =  𝒏 
NVI: Numero de Vulnerabilidades 
Identificadas 












IDS / Snort 2 semanas 
𝑵𝑰𝑰 =  𝒏 
NII: Numero de Intrusiones 
Identificadas 




2.3 POBLACIÓN Y MUESTRA 
 
Población 
La población será de una sola, dado que se trabajará con la IP pública de la 
Municipalidad Distrital de Víctor Larco. 
Muestra 
Se tomará la única población que es la dirección IP pública, por lo 
consiguiente no será necesario obtener la muestra por alguna fórmula. 
2.4 TÉCNICAS E INSTRUMENTOS DE RECOLECCIÓN DE DATOS, VALIDEZ Y 
CONFIABILIDAD 
 
Técnicas e instrumentos de Validación de Datos 
 
Tabla 6: Técnicas e Instrumentos de Datos 




Puertos / Nmap 
Accesos indebidos 
de la infraestructura 
de Red de la 
Municipalidad 
Distrital de 
Víctor Larco Herrera 
Reporte de Nmap 
Fuente: 2.2 Variables de Operacionalización  
Elaboración: Microsoft Office Word 2016 
  
Validez del Instrumento 
 
Juicio de Experto 
Son el conjunto de opiniones brindadas por profesionales expertos del tema. 
  
Confiabilidad del Instrumento 
 
Opinión del Experto 
Se tomaron en cuenta las opiniones expresadas por expertos en el tema para la validación 












2.5 MÉTODOS DE ANÁLISIS DE DATOS 
Para verificar la hipótesis y definir si esta es admitida o rechazada, se analiza el Pretest y el 
PosTest de las variables luego de que estas hayan sido expuestas al objeto de estudio; para 
ello se efectuará estadística descriptiva. 
En la presente investigación los datos no poseen suficiente información para determinar si 
presentan o no presentan normalidad por lo que esta prueba será omitida ante lo especial de 




























3.1 Contrastación de Hipótesis 
Prueba de Hipótesis.              
La contrastación de la Hipótesis se ha realizado de acuerdo al Método propuesto Pre Test – Post 
Test, para poder aceptar o rechazar la hipótesis. 
 
3.1.1. Prueba de hipótesis para el indicador N° 01. 
Análisis de la Red Actual 
Definición de Variables 
ARAa = Análisis de la Red Actual sin el desarrollo de la Red Honeypot. 
 
Imagen 2: Análisis de la Red Actual Pretest 
 
Fuente: 3.2.1 Análisis de la Infraestructura de la Red de la Municipalidad   
Elaboración: Cisco Packet Tracert. 


















Imagen 3: Análisis de la Red Actual Postest 
 
Fuente: 3.2.1 Análisis de la Infraestructura de la Red de la Municipalidad   
Elaboración: Cisco Packet Tracert. 
 
3.1.2. Prueba de hipótesis para el indicador N° 02. 
Numero de vulnerabilidades Identificadas 
A. Definición de Variables: 
NVIa: Numero de Vulnerabilidades Identificadas sin la Red Honeypot. 
NVIp: Numero de Vulnerabilidades Identificadas con la Red Honeypot. 
B. Resultados de la Hipótesis 
Tomando como única población la dirección IP publica de la infraestructura de Red de la 
Municipalidad Distrital de Víctor Larco Herrera se obtuvieron los siguientes resultados. 
Tabla 7: Número de Vulnerabilidades Identificadas 
Definición de Variables Resultados 
NVIa: Numero de 
Vulnerabilidades sin la Red 
Honeypot. 
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NIId: Numero de 




         Fuente: Anexo N° 15. Informe de Vulnerabilidades 






Imagen 4: Numero de Vulnerabilidades Expuestas 
 
     Fuente: Informe de Vulnerabilidades (Anexo N° 15) 
     Elaboración: Microsoft Office Excel 2016. 
 
3.1.3. Prueba de hipótesis para el indicador N° 03. 
 
Numero de Intrusiones Identificadas 
A. Definición de Variables: 
NIIa: Numero de Intrusiones sin la Red Honeypot. 
NIIp: Numero de Intrusiones con la Red Honeypot. 
B. Resultados de la hipótesis. Tomando como única población la dirección IP publica de la 
infraestructura de Red de la Municipalidad Distrital de Víctor Larco Herrera se obtuvieron los 
siguientes resultados. 
Tabla 8: Numero de Intrusiones Identificadas 
Definición de Variables Resultados 
NIIa: Numero de Intrusiones 




NII: Numero de Intrusiones 





       Fuente: Anexo N° XV. Informe de Vulnerabilidades 














Numero de Vulnerabilidades Identificadas
18 
 
Imagen 5: Numero de Intrusiones Identificadas 
 
     Fuente: Anexo N° XV. Reporte de Snort 













































La Municipalidad Distrital de Víctor Larco Herrera, como organismo de Gobierno Local 
promueve la participación de la ciudadanía brindando servicios públicos locales de alta calidad 
y para lo cual se basa de una infraestructura de Red, esencial para el cumplimiento de los 
distintos procesos que la Municipalidad realice. La infraestructura no contaba con herramientas 
que puedan detectar intrusiones, teniendo un índice de vulnerabilidad medio, por lo tanto, el 
uso de tecnologías como herramienta para la detección de intrusiones como es el desarrollo de 
una Red Honeypot para la detección de intrusiones, el análisis de la Infraestructura de Red, 
Detección de Intrusiones en Tiempo Real, la disminución de Vulnerabilidades y la disminución 
de Intrusiones en la Infraestructura de Red cumplió las expectativas de la municipalidad. 
Se procedió a realizar distintas técnicas y herramientas de recolección de datos, para saber la 
problemática, dado a que no se encontró una metodología para el desarrollo de una Red 
Honeypot se consultó a expertos en el tema y validaron que se debía emplear la metodología 
de Hacking Ético. 
 
En la fase I, Reconocimiento. Se realiza un análisis de la infraestructura de la red actual, 
indicador 1, presentado en la Imagen 2, se identifica el alcance y se recoleta información de 
manera pasiva y no intrusiva, luego se procedió el filtrado de información (footprinting) 
Así mismo se elaboró el Diagrama donde se encuentra el Honeypot que se muestra en la Imagen 
3; donde se establece que el Honeypot quedara fuera de la DMZ dada la complejidad y 
sensibilidad de esta zona  (Quezada Torrez, 2014). En el análisis de viabilidad se obtuvo VAN 
S/. 3331.91 siendo el TIR 101%, por un tiempo de Recuperación de Capital de 11 meses y con 
19 días. 
 
En la fase II, Escaneo. En esta fase se identifican las vulnerabilidades, realizamos escaneos de 
red y de los puertos, con esto definimos los vectores de ataque, en esta fase a diferencia de  
(Wernher, y otros, 2016), no realizamos el escaneo del tráfico de los puertos, para determinar 
que Honeypot se implementara, sino que mediante el escaneo de las vulnerabilidades por parte 
de la herramienta OpenVas y Nmap, determinamos que el puerto 22/ssh, representa un numero 
de vulnerabilidades mayor que al resto de los puertos, es por eso que se toma esto como 
referencia para la elección de Kippo, un Honeypot bastante confiable que simula los servicios 
SSH. 
Indicador II: El Número de vulnerabilidades de la Infraestructura de Red sin la Red Honeypot 
(Pre-Test), es de 23 y con la Red -Honeypot (Post-Test) es de 18, lo cual representa una 
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disminución de 5 vulnerabilidades encontradas. De tal manera en la investigación de (Wernher, 
y otros, 2016) solo implementan una Red Honeypot para mejorar la seguridad de los servidores 
logrando capturar información que haya sido recopilada por el Honeypot y en base a este se 
mejorara el sistema real, a diferencia del presente trabajo donde se identifican previamente las 
vulnerabilidades mediante pruebas de Hacking Ético lo cual representa una mejora considerable 
en base a estas pruebas se da la implementación de Kippo dado que el puerto 22 fueron 
identificadas la mayor parte de vulnerabilidades. 
 
En la fase III, Obtener Acceso. 
En esta fase aplicamos la validación y explotación de vulnerabilidades seguido de escalar los 
privilegios 
Indicador III: Numero de Intrusiones en la Infraestructura de la Red sin la Red Honeypot (Pre-
Test), es de 3 intrusiones y con la red Honeypot (Post-Test) es de 0 intrusiones, lo cual hay una 
disminución. Si comparamos con el trabajo realizado por (Dios Leon, y Ortiz Danae, 2014), en 
donde no se documenta intrusiones registradas, tenemos una gran diferencia con el trabajo de 
(Theodore, 2014), en donde el número de intrusiones es mayor en sistemas trampas con avisos 
en el que mostraban que la red estaba siendo monitoreada de las que no mostraban mensajes, 
pero si estaban siendo monitoreadas 
 
En la fase IV, Mantener Acceso.  
En esta Fase ya se ha logrado el acceso y el objetivo, es mantenernos con el acceso a la maquina 
víctima, instalamos puertas traseras (Backdoors), y elevación de privilegios (RootKit), en esta 
fase se hace el uso de herramientas como Metasploit, Meterpreter, Armitage, haciendo una 
comparación con los antecedentes previos,  (Torres Quezada, 2014), utiliza la herramienta John 
in the Ripper para realizar ataques de fuerza bruta donde logra romper una de las claves pero 
no documenta si llega hacer uso de Backdoors, o si la cuenta que fue vulnerada presenta 
privilegios de administrador. En el dearrollo de esta esta investigacion se hace uso del exploit 
EternalBlue, asi como de sus variaciones, estos exploits fueron publicados por el grupo 
denominado The Shadow Brokers, quienes fueron los que sustrayeron de los servidores de la 







V. CONCLUSIONES  
 
 
1. Se consiguió mejorar la detección de intrusiones con el desarrollo de una Red 
Honeypot en la infraestructura de Red de la Municipalidad Distrital de Víctor Larco 
Herrera, siendo económicamente factible al estudio elaborado obteniendo una 
ganancia de s/0.01, logrando obtener ganancias de 16% hasta el cuarto año. 
 
2. Se logró realizar el análisis de la Infraestructura de Red obteniendo el diseño lógico 
de la infraestructura de red. 
 
3. Se logró disminuir el número de vulnerabilidades de la Infraestructura de Red de la 
Municipalidad Distrital de Víctor Larco, disminuyendo las vulnerabilidades con 
calificación de riesgo alto de 5 a 0 vulnerabilidades, habiendo encontrado un total de 
23 vulnerabilidades antes del desarrollo de la Red Honeypot, se redujo 21.7% 
 
4. Se logró determinar el número de intrusiones en la Infraestructura de Red de la 
Municipalidad, logrando detectar el 100% de intrusiones. 
 
5. Se concluye que el desarrollo de la Red Honeypot para la detección de intrusiones es 
económicamente factible, de acuerdo con el estudio elaborado; como resultado 
tenemos que por una inversión de cada sol obtendremos por cada sol invertido 
obtendremos s/0.01 de ganancia, siendo el TIR de 16% y teniendo un lapso de 























A la Subgerencia de Tecnologías de Información: 
 
1. Se recomienda mejorar el nivel de seguridad ante intrusiones y o ataques con el 
desarrollo de Sistemas de Prevención de Intrusiones IPS 
 
2. Se recomienda tener actualizada la información con respecto a los cambios realizados 
en la infraestructura de red de la Municipalidad 
 
3. Se recomienda pruebas de Pentesting sobre el entorno web y análisis forense sobre las 
aplicaciones web para obtener un mayor detalle de posibles nuevas vulnerabilidades que 
no hayan sido detectadas en este trabajo 
 
4. Se recomienda la implementación de más Honeypots que simulen la Infraestructura de 
Red por completo, logrando tener un mayor campo de vigilancia sobre ataques y la 
aplicación de estos en la DMZ como en la LAN. 
 
5. Se recomienda la aplicación de políticas de seguridad más proactivas, la 
implementación y cumplimiento de la ISO 27000 así como también la aplicación de 
estrategias como el cubo de McCumber. 
 
6. La capacitación y retroalimentación constante al personal sobre temas relacionados con 
Ciberseguridad, exponerlos ante ataque es una manera de que ellos tomen conciencia 
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 Demora en la realización de reportes de intrusiones. 
 Falta de Herramientas que permitan la detección de intrusiones reportes 
de intrusiones a la infraestructura de red. 
 Falta de registros de intrusiones agrupadas ni organizadas falta de 
personal encargado en monitorear intrusiones 
 No existe un plan de contingencia ante intrusiones No 
existe un Plan de respuestas ante intrusiones 


















































 CAUSAS Frecuencia Frec. Normaliz 
   
Demora en la realización de reportes de 
25 45%  intrusiones 
   
 
Falta de Herramientas que permitan la 
detección de intrusiones 2 4%  
    
 
Reportes de intrusiones a la 
infraestructura de red 19 35%  
    
 
Falta de registros de intrusiones 
agrupadas ni organizadas 2 4%  
 
Falta de personal encargado en 
monitorear intrusiones 2 4%  
    
 
No existe un plan de contingencia ante 
intrusiones 1 2%  
    
 
No existe un Plan de respuestas ante 
intrusiones 1 2%  
    
 
Desconocimiento de los tipos de 
intrusiones más usadas 2 4% 
 
 
    
  TOTAL 100% 





































CAUSAS Frecuencia        Frec. Normaliz   Frec. 
 
Demora en la realización 
25 45% 45% 
  
 de reportes de intrusiones 
     
 Falta de Herramientas 
19 35% 80% 
  
 que permitan la detección 
Reportes de intrusiones a 
2 4% 84% 
  
 la infraestructura de red 
    
Falta de registros de 
2 4% 87% 
  
 intrusiones agrupadas ni 
     
 Falta de personal 
2 4% 91% 
  
 encargado en monitorear 
No existe un plan de 
2 4% 95% 
  
 contingencia ante 
No existe un Plan de 
1 2% 96% 
  
 respuestas ante 
 intrusiones 
 Desconocimiento de los 
1 2% 98% 
  
 tipos de intrusiones más 
 usados 
Demora en la realización 
  
 de reportes de intrusiones 
    











































































































































































Anexo 07: Diagrama de Pareto 
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Anexo 10: Plano de Red Identificada por IP primer piso 
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METODOLOGÍA DE HACKING ÉTICO  
 
Es una de las metodologías más aplicadas por expertos en seguridad de la información a la 
función que cumplen los profesionales en seguridad de la información, estos utilizan sus 
conocimientos de hacking con fines defensivos, su función es de determinar las acciones que 
puede realizar un atacante en contra de un sistema de información. 
El desarrollo del siguiente proyecto se limitará a las tres primeras fases de la metodología de 
Hacking Ético las últimas dos fases no serán tomadas, dado que la fase de mantener acceso 
se obviaría ya que el exploit utilizado nos proporciona directamente una puerta trasera 
(backdoor) y la última fase de borrado de huellas a pesar de que no se necesitan 
conocimientos avanzados para ocultarse o borrar información de registros a través de 
diferentes métodos y herramientas, si se necesitan conocimientos avanzados en cómo evitar 
lo mencionado anteriormente, y por la naturaleza del proyecto que es de demostrar que la 
Infraestructura de Red ha sido afectada por lo cual es necesario dejar registros para su 
validación y estudios posteriores. 
 
Imagen 6: Fases de la Metodología de Hacking Ético 
 
     Fuente: Anexo 14, . 






Anexo 14: Metodología de Hacking Ético 
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 Fases De Hacking Ético  
 
1. Reconocimiento 
 Identificamos el alcance 
 Recolectamos información de manera pasiva y no intrusiva 
 Hacemos uso del Framework OSINT como referencia 
Herramientas usadas: 
 Foca Open Source. 
 Maltego 
Realizamos análisis de los metadatos de todos los archivos que están publicados en el 
dominio de la Municipalidad. 
  
Total, de Archivos examinados: 100  
Usuarios encontrados: 8  
Sistema Operativo: 1  
Dominio: munivictorlarco.gob.pe  
 
Imagen 7: Usuarios encontrados 
 
Fuente: FOCA Open Source 3.4 




Imagen 8: SO encontrados 
 
Fuente: FOCA Open Source 3.4 





 Realizamos un escaneo del dominio para identificar el mapa de subdominios.  
Imagen 9: Subdominios 
  
Fuente: FOCA Open Source 3.4. 
Elaboración: Microsoft Office Word 2016. 
 
 Hacemos uso de Maltego, este software nos permite aplicar análisis forense para la 
búsqueda de información de fuentes abiertas, logrando visualizar en un entorno gráfico, 
para aplicar análisis de enlaces y minería de datos, creando entidades personalizadas; 
Maltego realiza una búsqueda de registros DNS, registros de whois, motores de 
búsqueda, redes sociales en línea, además de Varias APIs en línea y de Metadatos. 
 
Imagen 10: Análisis con Maltego sobre el Dominio de la Municipalidad 
 
Fuente: Maltego CE. 

















 Identificamos las vulnerabilidades 
 Realizamos el escaneo de red y puertos haciendo uso de la herramienta Nmap. 
 Definir vectores de ataques 
Herramientas usadas: 
 Nmap /Zenmap 
 Ftester 
 Brutus  
 Maltego 
 TFTP;  BruteForce. 
 
Imagen 11: Escaneo Nmap Puerto/Servicio 
 
Fuente: Nmap 7.60. 

















Fuente: Nmap 7.60. 
Elaboración: Microsoft Office Word 2016.  
 
3. Obtener Acceso 
 Validación y explotación de las vulnerabilidades que hayan sido encontradas en el 
paso anterior. 




 Hacemos uso del exploit denominado eternalblue el cual es explotado usando 
Metasploit, obteniendo acceso a través de una Shell System por lo cual ya no sería 




Imagen 13: Uso del Exploit ms17_010_Eternalblue  
 
Fuente: Metasploit. 
Elaboración: Microsoft Office Word 2016. 
 
Imagen 14: Conexión Successfully con Eternalblue 
 
Fuente: Metasploit. 
Elaboración: Microsoft Office Word 2016. 
 
 En la Imagen N 13 se asigna la IP que será tacada con el comando “set RHOST”, en 
la Imagen 14 el exploit ya ha obtenido acceso a la maquina victima atreves de la 
Shell de system  
 
4. Mantener Acceso 
 Instalación de puertas traseras, troyanos, y elevación de privilegios. 
 
5. Borrado de Huellas 











INFORME DE VULNERABILIDADES ENCONTRADAS 
 




Análisis de los Puertos Encontrados. 
 
Tabla 9: Escaneo de todos los Puertos enocntrados 
PUERTO ESTADO SERVICIO PRODUCTO VERSION NIVEL DE 
RIESGO 
21 Open ftp Pure-FTPd  INFO 
22 Open Ssh OpenSSH 5.3 ALTO 
25 Open Smtp Exim smtpd 4.89 ALTO 
53 Open Domain ISC BIND 9.8.2rcl INFO 
80 Open http Apache httpd 2.4.33 INFO 
110 Open Pop3 Dovecot pop3d  INFO 
143 Open Ima Dovecot imapd  INFO 
443 Open https Apache https 2.4.33 INFO 
465 Open Smtp Exim smtpd 4.89 ALTO 
587 Open Smtp Exim smtpd 4.89 ALTO 
993 Open Imap Dovecot imapd  INFO 
995 Open Pop3 Dovecot pop3d  INFO 
3306 Open mysql MySQL 5.5.55-38.8-log INFO 
Fuente: OpenVas CE 
Elaboración: Microsoft Office Word 2016. 
 
 
Calificación de Riesgos 




       Fuente: OpenVas CE 
       Elaboración: Microsoft Office Word 2016. 
 
 De los 13 puertos que fueron encontrados y luego escaneados se identificaron que 
cuatro puertos tenían al menos una vulnerabilidad con calificación de riesgo alto, que 





Anexo 15: Informe de Vulnerabilidades 
 
 
Numero De Vulnerabilidades Por Puerto 
 






 De los 13 puertos que fueron encontrados y luego escaneados se identificaron que el 
puerto 22 es el que presenta el mayor número de vulnerabilidades con un 52% del 
total luego con los mismos valores le siguen el puerto 25, 565, 587. 
 
 
       Fuente: OpenVas CE 
































 En el Puerto 22 el cual presenta el mayor número de vulnerabilidades 2 de estas 
obtuvieron una calificación de riesgo alto siendo esta información importante a la 





























 En el Puerto 25 presenta una total de 3 vulnerabilidades el cual presenta el 16% de 
del total de vulnerabilidades de las cuales se sitúa una vulnerabilidad para cada estado 




























 En el Puerto 465 presenta una total de 3 vulnerabilidades el cual presenta el 16% de 
del total de vulnerabilidades de las cuales se sitúa una vulnerabilidad para cada estado 



































 En el Puerto 587 presenta una total de 3 vulnerabilidades el cual presenta el 16% de 
del total de vulnerabilidades de las cuales se sitúa una vulnerabilidad para cada estado 






























































Imagen 15: Configuración de la regla para detectar conexiones SSH 
 
Fuente: Snort. 
Elaboración: Microsoft Office Word 2016 
 
 En la última línea se establece como regla local que todas las conexiones que 





















Anexo 17: Configuración Snort 
Imagen 16: Registro de una conexión SSH establecida detectada por Snort 
 
Fuente: Snort. 
Elaboración: Microsoft Office Word 2016. 
 
 En el texto seleccionado que pertenece al archivo Log de Snort se puede identificar 
el mensaje de alerta donde indica que se ha establecido una conexión SSH y 
























  Fuente: Archivo de configuración de Kippo 
  Elaboración: Microsoft Office Word 2016 
 
 En la imagen podemos observar la configuración que presenta el Honeypot, se 
establece el servicio SSH en el puerto 22 también se asignan el directorio donde se 
guardarán el registro de información obtenida por alguna intrusión, se asigna la 
dirección IP falsa, así como la versión del SSH tal cual como nos saliera en un 
escaneo con Nmap, (ver imagen 12) 
 
Imagen 18: Archivo Log donde se registran las intrusiones 
 
Fuente: Archivo. Log de Kippo 
Elaboración: Microsoft Office Word 2016 
 
 En esta captura de una parte del archive log de Kippo se puede identificar que se 
abierto una conexión SSH con el uso de la herramienta PuTTY, tenemos la IP de 








Anexo 18: Configuración de Kippo 
Imagen17: Configuración de Kippo 
Imagen 19: Archivo .log de Kippo donde queda capturada la información del intruso 
 
Fuente: Archivo. Log de Kippo 
Elaboración: Microsoft Office Word 2016 
 
 En esta imagen podemos revisar la actividad realizada por el intruso y se obtiene una 
lista de los comandos ingresados por este, se puede concluir que el intruso está 
realizando una exploración de archive con el comando “ls” o “sysinfo” para obtener 







































1 Tesista 1 0.00 0.00 
2 Asesor 1 0.00 0.00 
3 Docente 1 0.00  0.00 
Sub Total S/. S/. 0.00 
B MATERIALES 
1 Lapicero Pilot 12 1.00 12.00 
2 Papel Bond A4 01 0.025 25.00 
 
3 

























                   
0.00    
  
35.00 
6 Fólder manila 12 0.50 6.00 
7 CD’s – R700MB 09 1.00 9.00 
8 CD’s – R4GB 04                  2.00 8.00 
Sub Total S/. S/. 200.00 
C SERVICIOS 
1 Internet 8 120.00 480.00 
2 Movilidad 60 4.00 240.00 
3 Fotocopiado 100 0.05 10.00 
4 Impresiones 1500 0.20 300.00 
5 Servicio de luz 4 80.00 320.00 
Sub Total S/. 1350.00 S/ 











Anexo 19: Presupuesto 
Tabla 11: Flujo de Caja 
AÑEXOS 
INGRESOS 
Año 0  Año 1 Año 2 Año 3 Año 4 
0.00  3,586.13 3,699.19 3,778.34 3812.26 
Ahorro en Horas de Trabajo   
 
3,360.00 3,360.00 3,360.00 
3360.00 
Ingresos Proyectados  
 




2,000.01 2,000.01 2,000.01 
2000.01 
Costo de Inversión y Desarrollo 1,550.00 
 




















   
 
Costos de Operación   
 
2,000.01 2,000.01 2,000.01 
2,000.01 
Inflación Aproximada (8%)   
 
160.00 160.00 160.00 
160.00 
Flujo de Caja del Proyecto -1,550.00 
 




 36.12 3,361.86  5,140.19 
6,952.45 
Fuente: Costos y Presupuestos (Anexo N° XII) 
Elaboración: Microsoft Office Word 2016. 
 
En la caja de flujo presentada se detallan los costos de inversión (Tabla N° 5), se describe el detalle 
de los costos de Inversión, desarrollo y operacionales que son los Egresos, a su vez los montos en 
cuanto a los Ingresos, a su vez el Flujo de Caja proyectado a 4 años. 
 
Análisis de Rentabilidad  
 
A. Valor Actual Neto (VAN) 
Tasa (TMAR)= 15% - Fuente: Banco de Crédito del Perú. 
 
𝐕𝐀𝐍   = −1550.00 +
(3586.13 − 2000.00)






(1 + 0.15)3 
 
𝐕𝐀𝐍 = 3331.91 
 
Interpretación: El valor actual que genera el proyecto es de S/. 3331.91. El VAN 












 VAB = Inversión inicial o flujo caja en el periodo 0. 
𝐕𝐀𝐁 = −1550
3586.13






(1 + 0.15)3 
+
3812.26
(1 + 0.15)4 
 
VAB = 10584.96 
 
 VAC = Total de beneficios tangibles. 





(1 + 0.15)3 
 
VAC = 7262.93 
 









Interpretación: Por cada Nuevo sol que se invierte, obtendremos una ganancia de 
S/. 0.45. 






TIR = 101% 
 






















        Para determinar los meses y días se hará la respectiva conversión 
 
 
  Tiempo de Recuperación de Capital será en 0 año, 11 meses y 19    días. 
 Conclusiones de la Evaluación Económica 
VAN = 3331.91 > 0 
B/C = 1.45 > 1 
TIR = 101% 
 
Como conclusión, la Municipalidad Distrital de Víctor Larco Herrera obtiene 
beneficios al invertir en este proyecto. 
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